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เสน้ทางการเตรยีมความพรอ้มในการรบัมอืภยัคกุคามไซเบอร์ (Cyber resilience)
ของประเทศไทย: เขา้ใจอปุสรรค และคน้หาวธิแีกไ้ข

อาจารยป์วรี์ เจนวรีะนนท์ อาจารยป์ระจําคณะนติศิาสตร์ มหาวทิยาลยัธรรมศาสตร์ แบง่ปันมมุมองของเขา
และสะทอ้นถงึประเด็นวา่ประเทศไทยสามารถที�จะปรับตวัอยา่งไรในการรับมอืกบัลกัษณะภมูทิศันข์องภยั
คกุคามทางไซเบอรท์ี�พัฒนาอยา่งรวดเร็ว บทความนี�สรา้งขึ�นจากงานวจัิยลา่สดุของ Tech For Good
Institute (TFGI) เกี�ยวกบัความพรอ้มในการรับมอืภยัคกุคามไซเบอร์ (Cyber resilience)

อา่นงานวจัิยของ TFGI ไดท้ี�นี�

โดยอาจารยป์วรี์ เจนวรีะนนท์ อาจารยป์ระจําคณะนติศิาสตร์ มหาวทิยาลยัธรรมศาสตร์ ประเทศไทย

งานศกึษาเรื�อง Towards a Resilient Cyberspace in Southeast Asia ไดม้ขีอ้เสนอเกี�ยว

กบักรอบความพรอ้มในการรับมอืภยัคกุคามไซเบอร์ (Cyber   Resilience Framework) เพื�อสง่เสรมิ
เศรษฐกจิดจิทิลัที�ปลอดภยั มั�นคง และยดืหยุน่ในภมูภิาค โดยไดใ้หคํ้านยิาม กําหนดความหมาย
ของความพรอ้มในการรับมอืภยัคกุคามไซเบอร์ (Cyber resilience) หรอืยดืหยุน่ทางไซเบอร์ ระบุ

https://techforgoodinstitute.org/research/tfgi-reports/towards-a-resilient-cyberspace-in-southeast-asia/
https://www.pexels.com/photo/hand-holding-a-key-with-a-usb-flash-drive-5474298/
https://techforgoodinstitute.org/research/tfgi-reports/towards-a-resilient-cyberspace-in-southeast-asia/


2

สว่นที�สามารถทําใหด้ขี ึ�นได ้และแนะนําการเพิ�มการลงทนุในผูค้น กระบวนการ และเทคโนโลยี
กรอบ หรอืแนวทางดงักลา่วสามารถใชใ้นการอา้งองิเพื�อกําหนดแผนงานทางไซเบอรใ์นอนาคตและ
สนับสนุนกลยทุธร์ะยะยาว ในบรบิทของประเทศไทย กรอบ หรอืแนวทางนี�สามารถนําไปใชเ้พื�อ
พัฒนานโยบายเชงิปฏบิตัทิี�สง่เสรมิเศรษฐกจิดจิทิลัที�ปลอดภยั และยดืหยุน่ได ้

ภมูทิศันข์องความพรอ้มในการรบัมอืภยัคกุคามไซเบอร์ (Cyber resilience) ในประเทศไทย

เชน่เดยีวกบัประเทศอื�น ๆ ในภมูภิาค ประเทศไทยไมอ่าจหลกีเลี�ยงจากความเสี�ยง และความทา้ทาย
ที�เกดิจากภยัคกุคามทางไซเบอร์ จากขอ้มลูของธนาคารแหง่ประเทศไทย (ธปท.) เห็นไดว้า่ประเทศ
ไทยมคีวามเปราะบางในการรับมอืทางไซเบอร์ โดยเบื�องตน้นั�นสาเหตมุาจากในเรื�องของบคุลากร
ภาคการธนาคาร และการเงนิมคีวามกา้วหนา้อยา่งมากในดา้นความยดืหยุน่ อยา่งไรกด็ภีาคสว่นอื�น
เชน่ อตุสาหกรรมดา้นการดแูลสขุภาพกย็งัอยูใ่นระยะเริ�มตน้ของการพัฒนาการป้องกนั เพื�อลดชอ่ง
วา่งในเรื�องของความพรอ้มในการรับมอืภยัคกุคามไซเบอร์ (Cyber resilience) ดงักลา่ว กม็กีารรเิริ�ม
เชน่กรอบ Cyber   Resilience Assessment Framework (CRAF) และโครงการยกระดบัทกัษะที�มี
เป้าหมายเพื�อเพิ�มขดีความสามารถของประเทศไทย อยา่งไรกต็าม เพื�อขบัเคลื�อนประเทศไทยให ้
กา้วไปขา้งหนา้บนเสน้ทางสูค่วามยดืหยุน่ทางไซเบอร์ ผูม้สีว่นเกี�ยวของหลกัในเรื�องเศรษฐกจิ
ดจิทิลัจะตอ้งพจิารณาสิ�งที�ตอ้งดําเนนิการอยา่งเรง่ดว่นตามลําดบัความสําคญั

1. การพฒันานโยบายความปลอดภยัทางไซเบอร์ และกรอบการกาํกบัดแูลที�เหมาะสม

การพัฒนากลยทุธเ์กี�ยวกบัความปลอดภยัทางไซเบอรท์ี�มปีระสทิธภิาพ และสามารถยดืหยุน่ปรับ
เปลี�ยนไดม้คีวามสําคญัอยา่งยิ�งสําหรับประเทศไทย กลยทุธน์ี�ควรสอดคลอ้งกบับรรทดัฐานสากล
สง่เสรมิบทบาทของผูใ้หบ้รกิารดา้นไอทใีนการตอ่สูก้บัภยัคกุคามทางไซเบอร์ และสรา้งระบบนเิวศ
ที�สง่เสรมินวตักรรม และนําเสนอทางออกในเรื�องของความปลอดภยัทางไซเบอรท์ี�มปีระสทิธภิาพ
สําหรับผูใ้หบ้รกิารโครงสรา้งพื�นฐานที�สําคญั และผูเ้ขา้รว่มในตลาด (market participants)ความ
ทา้ทายนี�ไมไ่ดเ้กดิขึ�นเฉพาะในประเทศไทย แตส่ง่ผลกระทบตอ่หลายประเทศทั�วโลก

การออกกฎหมายเพื�อสง่เสรมิความปลอดภยัทางไซเบอรเ์ป็นความทา้ทายที�สําคญั สิ�งสําคญัคอื
ตอ้งจัดการกบัขอ้กงัวลเกี�ยวกบัการเขา้ถงึขอ้มลูของรัฐบาล และสรา้งความมั�นใจวา่ระบบตรวจสอบ
และถว่งดลุเขม้แข็ง เพื�อป้องกนัการเขา้ถงึขอ้มลูที�ไมไ่ดรั้บอนุญาต และอาจผดิกฎหมาย การสรา้ง
สมดลุอยา่งระมดัระวงัเป็นสิ�งจําเป็น เพื�อใหอํ้านาจแกเ่จา้หนา้ที�อยา่งพอเหมาะ เพื�อวตัถปุระสงค์
ดา้นความมั�นคงของชาติ และการบงัคบัใชก้ฎหมาย ในขณะเดยีวกนักป้็องกนัการใชอํ้านาจอยา่งไม่
ถกูตอ้งที�อาจจะเกดิขึ�นได ้

ดงันั�น รากฐานที�มั�นคงสําหรับเศรษฐกจิดจิทิลัจงึอยูใ่นกรอบการกํากบัดแูลที�ครอบคลมุ
อตุสาหกรรมตา่ง ๆ จําเป็นตอ้งมคีวามเขา้ใจที�ชดัเจน และความมั�นใจเกี�ยวกบัการบงัคบัใชก้ฎหมาย
และมาตรการตา่ง ๆ ของรัฐบาล ความโปรง่ใสผา่นการออกระเบยีบ กฎเกณฑ์ หรอืแนวปฏบิตัเิป็นสิ�ง
สําคญั ซึ�งความสมบรูณข์องนโยบายนั�นตอ้งใชเ้วลา และการประเมนิอยา่งสมํ�าเสมอเป็นสิ�งจําเป็น
เพื�อใหแ้น่ใจถงึความเกี�ยวขอ้ง และประสทิธผิลที�ตอ่เนื�อง

https://www.moodysanalytics.com/regulatory-news/dec-31-21-bot-sets-out-cyber-risk-assessment-framework-and-debt-relief-measures
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นอกจากนี� ทางการไทยควรพจิารณานําแนวปฏบิตั ิ หรอืมาตรฐานที�เป็นที�ยอมรับทั�วโลก เชน่กรอบ
NIST Cybersecurity Framework (CSF) และ TFGI's resilience framework มาพัฒนาเป็นกรอบ
แนวทางของตนเอง ซึ�งจะทําใหส้ามารถสรา้งกรอบการรับมอื และประเมนิความยดืหยุน่ของภาครัฐ
ที�ครอบคลมุ การนํากรอบเหลา่นี�ไปใชจ้ะชว่ยใหห้น่วยงานภาครัฐของไทยมวีธิกีารที�สอดคลอ้งกนั
ในการประเมนิมาตรการรับมอืทางไซเบอร์ และระบปุระเด็นที�น่ากงัวล นอกจากนี� ส ิ�งสําคญัคอืตอ้ง
ปรับกรอบใหส้อดคลอ้งกบัขอ้กําหนด และมาตรฐานที�เกี�ยวขอ้งกบัไซเบอรอ์ื�น ๆ รวมถงึขอ้กําหนด
และมาตรฐานภายใตก้ฎหมายคุม้ครองขอ้มลูสว่นบคุคลของสหภาพยโุรป (the General Data
Protection Regulation (GDPR)), the Security of Network and Information Systems (NIS)
Directive และมาตรฐานอื�น ๆ ที�บงัคบัใช ้นอกเหนอืจากกรอบ NIST Cybersecurity Framework
(CSF) และ TFGI's resilience Framework

แมว้า่จะมเีครื�องมอืทางกฎหมายที�พัฒนาขึ�นในชว่งหลายปีที�ผา่นมาซึ�งสะทอ้นถงึนโยบายความ
ปลอดภยัทางไซเบอร์ (เชน่ พระราชบญัญัตวิา่ดว้ยธรุกรรมทางอเิล็กทรอนกิส์ พระราชบญัญัติ
คุม้ครองขอ้มลูสว่นบคุคล พระราชบญัญัตกิารรักษาความมั�นคงปลอดภยัไซเบอร์ เป็นตน้) และถกู
บงัคบัใชก้บัภาคสว่นที�แตกตา่งกนัออกไป อยา่งไรกต็าม ยงัไมเ่ห็นความพยายามในการที�จะทําให ้
เครื�องมอืทางกฎหมายเหลา่นี�เป็นอนัหนึ�งอนัเดยีวกนัในการสง่เสรมิยทุธศาสตรค์วามมั�นคงปลอดภยั
ไซเบอรแ์หง่ชาตขิองประเทศไทยโดยรวม

เพื�อปรับปรงุทา่ทดีา้นความมั�นคงปลอดภยัทางไซเบอรโ์ดยรวมของประเทศไทย จําเป็นอยา่งยิ�งที�
จะตอ้งบรูณาการ และประสานเครื�องมอืทางกฎหมายที�มอียูใ่หเ้ป็นกรอบการทํางานที�เป็นเอกภาพ
นอกจากนี� การใชป้ระโยชนจ์ากแนวปฏบิตัทิี�เป็นที�ยอมรับทั�วโลกเป็นสิ�งสําคญัเพื�อหลกีเลี�ยงความ
พยายามที�ซํ�าซอ้น เตมิเต็มชอ่งวา่งในแนวปฏบิตัดิา้นความมั�นคงปลอดภยัทางไซเบอร์ และเพิ�มขดี
ความสามารถในเรื�องความพรอ้มในการรับมอืภยัคกุคามไซเบอร์ (Cyber resilience)

2. การเสรมิสรา้งความรว่มมอืระหวา่งภาครฐั และเอกชน และสง่เสรมิความรว่มมอืใน
ประเทศ และตา่งประเทศ

ประเทศไทยตอ้งสรา้งสภาพแวดลอ้มของตลาดที�เปิดกวา้งสําหรับผูใ้หบ้รกิารเทคโนโลยทีี�เสนอ
แนวทางการแกปั้ญหา (solutions) การรักษาความปลอดภยัที�เชื�อถอืไดสํ้าหรับทั �งรัฐบาล และ
โครงสรา้งพื�นฐานที�สําคญั

การรว่มมอืกนัเป็นสิ�งสําคญัสูค่วามกา้วหนา้ สิ�งนี�ตอ้งการกฎระเบยีบที�สอดคลอ้งกบัรปูแบบธรุกจิใน
อตุสาหกรรมตา่งๆ เพื�อเสรมิสรา้งความปลอดภยัและความยดืหยุน่ (resilience) รัฐบาลจําเป็นตอ้ง
สรา้งความสมัพันธแ์บบรว่มมอืกบัผูเ้ขา้รว่มในตลาด แสวงหาความเชี�ยวชาญของเขา และเขา้ใจใน
ความสามารถ และความเต็มใจที�จะมสีว่นรว่ม นี�เป็นสิ�งสําคญั ในขณะที�รัฐบาลดําเนนิมาตรการเพื�อ
ป้องกนัการโจมตทีางไซเบอรใ์นอนาคต รวมถงึการปรับใชโ้ครงสรา้งพื�นฐานดจิทิลั การเพิ�มขดี
ความสามารถดา้นขา่วกรองภยัคกุคาม และการปรับปรงุการป้องกนัปลายทาง (endpoint
protection)

นอกจากนี� ความรว่มมอืระหวา่งหน่วยงานระหวา่งหน่วยงานรัฐบาล และกระทรวงตา่ง ๆ เป็นสิ�ง
จําเป็น กฎระเบยีบสําหรับภาคสว่นตา่ง ๆ เชน่ การธนาคาร การเงนิ การขนสง่ และสาธารณูปโภค

https://www.nist.gov/cyberframework
https://techforgoodinstitute.org/research/tfgi-reports/towards-a-resilient-cyberspace-in-southeast-asia/
https://gdpr.eu/
https://gdpr.eu/
https://www.enisa.europa.eu/topics/cybersecurity-policy/nis-directive-new
https://www.enisa.europa.eu/topics/cybersecurity-policy/nis-directive-new
https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework
https://techforgoodinstitute.org/research/tfgi-reports/towards-a-resilient-cyberspace-in-southeast-asia/
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อาจแตกตา่งกนัไป ในขณะที�ผูใ้หบ้รกิารดา้นไอที และคลาวดม์กัจะดําเนนิการในลกัษณะขา้ม หรอื
หลายภาคสว่น และเขตอํานาจศาล การทําใหแ้น่ใจถงึความสอดคลอ้งตอ้งกนัของกฎระเบยีบเหลา่
นี�เป็นสิ�งสําคญัเพื�อหลกีเลี�ยงความขดัแยง้ที�อาจจะเกดิขึ�นได ้

ประการสดุทา้ย ความรว่มมอืระหวา่งประเทศระหวา่งประเทศ พันธมติร และคูค่า้ที�มแีนวคดิเดยีวกนั
มคีวามสําคญั เนื�องจากทางออก หรอืขอ้เสนอเกี�ยวกบัความปลอดภยัทางไซเบอร์ และภยัคกุคาม
อยูเ่หนอืพรมแดน (มลีกัษณะที�เกี�ยวพันกนัระหวา่งประเทศ) ความรว่มมอืในระดบันานาชาตจิงึมคี
วามสําคญั

3. สง่เสรมิทกัษะดา้นดจิทิลั และเพิ�มพนูความรูท้างไซเบอร์

ความตอ้งการมอือาชพีที�มทีกัษะสงูในภาคสว่นความปลอดภยัทางไซเบอรข์องไทย เนน้ยํ�าถงึความ
จําเป็นในการบม่เพาะความเชี�ยวชาญดา้นดจิทิลั และเพิ�มพนูความรูท้างไซเบอร์ การเชื�อมชอ่งวา่ง
ของทกัษะผา่นโปรแกรมการฝึกอบรมดา้นความปลอดภยัทางไซเบอรท์ี�มกีารดําเนนิการ ปรับใช ้
อยา่งเหมาะสม เป็นสิ�งจําเป็น และเพิ�มโอกาสที�ดใีนการลงทนุ

นอกจากนี� การสง่เสรมิการมสีว่นรว่มของผูห้ญงิในการศกึษาดา้นวทิยาการคอมพวิเตอรท์ี�มากขึ�น ก็
สามารถชว่ยขยายกําลงัคนได ้นอกจากนี� ควรมโีอกาสสําหรับบคุคลที�ทํางานมาถงึชว่งกลางอาชพี
(mid-career individuals) ในการเปลี�ยนสายอาชพีไปสูส่ายอาชพีทางดา้นเทคโนโลยเีชน่เดยีวกบั
แนวโนม้ที�พบในประเทศสหรัฐอเมรกิา

เพื�อใหบ้รรลเุป้าหมายเหลา่นี� รัฐบาลไทย ควรลงทนุในโครงการฝึกอบรม และพัฒนาเพื�อเพิ�มพนู
ความชาํนาญของบคุลากรดา้นไอทใีนหน่วยงานภาครัฐ และโครงสรา้งพื�นฐานดา้นขอ้มลูที�สําคญั
(CII) การรว่มมอืกบัผูใ้หบ้รกิารบคุคลที�สาม และสง่เสรมิการแบง่ปันความรูร้ะหวา่งหน่วยงานที�
เกี�ยวขอ้งกม็คีวามสําคญัตอ่การพัฒนาทกัษะดจิทิลั และปรับปรงุความรูท้างไซเบอร์

ในขอบเขตของการรักษาความปลอดภยัทางไซเบอร์ ทกัษะที�สําคญัสามประการไดก้ลายเป็นสิ�ง
สําคญัยิ�ง ประการแรก ความเชี�ยวชาญในการประมวลผลแบบคลาวด์ (cloud computing) เป็นสิ�งที�
ตอ้งมี เนื�องจากมกีารพึ�งพาที�เกบ็ขอ้มลูดจิทิลัเพิ�มขึ�น ทกัษะที�สําคญัที�สดุประการที�สองคอืการ
วเิคราะหข์า่วกรองภยัคกุคาม ซึ�งทําใหค้นทํางานสามารถ คาดการณแ์ละตอบโตภ้ยัคกุคามทางไซ
เบอรไ์ดอ้ยา่งมปีระสทิธภิาพ ประการสดุทา้ย การประเมนิความเสี�ยงกม็คีวามสําคญัตอ่ความ
ปลอดภยัในโลกไซเบอร์ เพื�อทําความเขา้ใจ และลดชอ่งโหว่ และภยัคกุคามที�อาจเกดิขึ�น

4. ใหจ้ดัสรรงบประมาณเพื�อเสรมิสรา้งความม ั�นคงปลอดภยัไซเบอรข์องประเทศ

รัฐบาลตอ้งจัดสรรเงนิทนุสําหรับงานตา่งๆ ที�จําเป็นตอ่การบรรลวุตัถปุระสงคด์งักลา่วขา้งตน้ งาน
เหลา่นี�รวมถงึแตไ่มจํ่ากดัเพยีงการขยายบคุลากรดา้นความปลอดภยัทางไซเบอร์ การเพิ�มความ
สามารถดา้นวทิยาการขอ้มลู และขา่วกรองภายในภาครัฐ และการจัดตั �งหน่วยงานเฉพาะ หรอืหน่วย



5

งานป้องกนัเพื�อตอบโตก้ารโจมตทีางไซเบอร์ รัฐบาลควรจัดลําดบัความสําคญั และใหค้วามสําคญั
ในเรื�องของการลงทนุในมาตรการรักษาความปลอดภยัทางไซเบอร์

รัฐบาลไทยควรพจิารณาแกไ้ขพระราชบญัญัตกิารจัดซื�อจัดจา้งภาครัฐเพื�อใหเ้จา้หนา้ที�มคีวาม
ยดืหยุน่มากขึ�นในการดําเนนิโครงการพัฒนาที�มปีระสทิธภิาพ นอกจากนี� แนวทางปฏบิตัทิี�ชดัเจนยงั
จําเป็นเพื�อใหแ้น่ใจวา่มกีารบงัคบัใชก้ฎหมายเป็นไปในทศิทางเดยีวกนั สมํ�าเสมอ และยงัเป็นการ
สรา้งความมั�นใจแกผู่ใ้หบ้รกิารดา้นไอที

โดยสรปุ เสน้ทางสูค่วามพรอ้มในการรับมอืภยัคกุคามไซเบอร์ (Cyber resilience) ของประเทศไทย
จําเป็นตอ้งมแีนวทางที�ครอบคลมุ ซึ�งรวมถงึ การพัฒนานโยบาย และกรอบความปลอดภยัทางไซ
เบอรท์ี�เหมาะสม สง่เสรมิความรว่มมอืระหวา่งภาครัฐและเอกชนโดยเนน้ที�การฝึกฝนทกัษะ
ดา้นดจิทิลั และใหค้วามสําคญักบัการลงทนุเพื�อเตรยีมการในดา้นความพรอ้มในการรับมอืภยั
คกุคามไซเบอร์ (Cyber resilience)โดยใชม้าตรการเหลา่นี� และสง่เสรมิระบบนเิวศความรว่มมอื
ประเทศไทยจะสามารถทํางานเพื�อมุง่สูเ่ศรษฐกจิดจิทิลัที�ปลอดภยั ซึ�งจะชว่ยใหเ้กดิสงัคมดจิทิลัที�
ทกุภาคสว่นเชื�อมั�น
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